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1. INTRODUCCION

1.1. ;Qué es viafirma platform?

Viafirma platform es una plataforma de firma electronica que simplifica el desarrollo de
aplicaciones que requieran usar certificados digitales x509.v3 de infraestructuras de clave
publica (PKI), de cara a introducir procesos de firma electrénica que tengan la misma validez
legal que la firma manuscrita.

Viafirma platform encapsula la complejidad relativa a esta materia y se despliega como un
servicio mas de una infraestructura global, siguiendo el paradigma de arquitecturas SOA (Service
Oriented Architecture). Cualquier aplicacién puede asi incluir funciones de autenticacion y firma
electronica utilizando los servicios que el sistema ofrece, abstrayendo a las aplicaciones de los
problemas y complejidades técnicas relacionadas con el uso de certificados digitales, como son
la criptografia de clave publica, validaciones de certificados con CRL y OCSP, lectura avanzada
de certificados, envolturas de mdultiples formatos de firma o verificacion de documentos
firmados entre otras caracteristicas soportadas.

1.2. Introduccidn a caracteristicas tecnoldgicas

El sistema viafirma platform estd construido bajo una arquitectura Java EE, y se pueden
destacar algunos aspectos relevantes como los citados a continuacion:

e Construccion basada en Apache Maven y compilado y desplegado de forma automatica
con la herramienta de integracion continua Jenkins.

e Uso de Java Cryptographic Extension (JCE), Bouncy Castle, EhCache, JAX WS o Apache
XML Security entre otras.

1.3. Arquitectura de viafirma platform

Pueden destacarse algunas caracteristicas referentes de arquitectura de esta plataforma:

e Arquitectura plugable. Todas las funcionalidades que puedan ser personalizables
disponen de interfaces que admiten la inyeccién de plugins personalizados, de cara a
poder adaptar el comportamiento a cada cliente. Ejemplos de este tipo de servicios
serian:
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0 Interpretacion de atributos de certificados digitales, permitiendo
configuracion personalizada para el tratamiento de certificados con
particularidades especificas incluidas en cada Politica de Certificados.

0 Custodia de documentos firmados delegados en conectores plugables, como
base de datos, filesystem, caché o conectores basados en el protocolo CMIS,
permitiendo interactuar con gestores documentales compatibles con este
protocolo, como Alfresco, Sharepoint, etc.

0 Mdultiples formatos de firma.

0 Registro de auditoria de operaciones en modalidades online para registros
sincronos, y registros diferidos para procedimientos de auditoria asincronos.

0 Soporte a distintos almacenes de certificados de forma concurrente: cacert,
JKS, HSM, PKCS11.

o Politicas de stampers que permiten personalizar el aspecto de los justificantes de
firma, con elementos de seguimiento CSV (Cédigo Seguro de Verificacion) como
Barcode, QR-Code o permalinks personalizables.
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2. CARACTERISTICAS A DESTACAR

2.1. Integracion

Los servicios de integracion se ofrecen a través de varios protocolos, como SOAP con ws-*
(securizando con WS-Security), REST o RMI.

Para varias arquitecturas se han creado clientes especificos que permiten al integrador
abstraerse de la ldgica de firma en cliente, interactuando con componentes locales como applet,
JNLP, aplicacion escritorio o apps moviles.

Estos clientes especificos se ofrecen en los lenguajes Java, .NET y PHP, y para integraciones M2M
(mobile2mobile) se ofrecen SDK nativas para iOS y Android.

2.2. Componentes para Firma en Cliente

Viafirma platform dispone de un cliente de firma electrénica para entornos web que permite la
autenticacioén y firma electronica en practicamente cualquier combinacién de sistema operativo
y navegador y asegura a la vez su integracion con un minimo coste de implantacién y con soporte
de los formatos mas avanzados de firma electroénica.

Para ello, viafirma platform ofrece de forma automatica o preconfigurada distintos componentes
de firma en cliente:

Applet: para entornos con Java y navegadores con soporte a NPAPI.

e JNLP: para entornos con Java y navegadores sin soporte a NPAPI.

e Viafirma desktop: para entornos Windows 7, 8 y 10, con o sin Java y navegadores con 0 sin
soporte NPAPI.

e Viafirma UWP: para entornos Windows 10, con o sin Java y navegadores con o sin soporte
NPAPI.
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2.2.1. Applet de firma y autenticacién

Compatible para aquellos navegadores que aun no han blogueado el uso de NPAPI, y que sigue
permitiendo al usuario poder interactuar con sus certificados instalados en su sistema operativo,
navegador o dispositivos externo, como smartcards o tokens USB. El applet también es

compatible para la firma digitalizada o biométrica.

The application located in https:/ci.viafirna.com/inbox/app/default is
requesting for the information contained in your Digital Certificate .

If you agree with the temporary data disclosure, please select the

Digital Certificate and submit

Select the certificate what you want to use:

Galan Algora , Benito
Galan Algora , Benito
Galan Algora, Benito

Cancel

imagen 1 applet de viafirma para firma, autenticacion y firmas digitalizadas (biométricas)
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2.2.2. Componente JNLP

Como medida recomendada por Oracle/Sun, y en aquellos entornos en los que el usuario sélo
puede hacer uso de navegadores con bloqueo de NPAPI y, por tanto, no pudiendo hacer uso de
applets, viafirma platform hace push de un componente ligero, instalable bajo un proceso Java
Web Start, y que permite al usuario poder interactuar con sus certificados instalados en su
sistema operativo, navegador o dispositivos externo, como smartcards o tokens USB.

Este componente JNLP también es compatible para la firma digitalizada o biométrica.

0 Viafirma Desktop Client

https://testservices.viafirma.com/viafirma requests access to your digital

A
b\ certificate.

Select certificate
Name Issuer Expiration
Galan Algora, Benito FNMT April 2, 2017
Galan Algora, Benito Firmaprofesional March 31, 2018
Galan Algora, Benito Avansi CA December 21, 2018
Use other certificate
Cancel Send

imagen 2 viafirma componente JNLP

Viafirma platform :: Descripcion Ampliada del Producto Pagina 7 de 17



viafirma E\»\,

platform

2.2.3. Viafirma Desktop

Este componente, a modo de aplicacion escritorio, es ofrecido para clientes que NO tengan
JAVA, o bien aquellos que aun teniendo JAVA instalado e incluso navegadores que aun soportan
el uso de applets, prefieren el uso de la aplicacion escritorio por usabilidad.

Viafirma desktop es compatible en entornos Windows 7, 8 y 10. Para entornos Windows 10 el
usuario ademas podra optar por el cliente nativo de viafirma disefiado exclusivamente para
Windows UWP, es decir, una misma aplicacion que podra usar en sus dispositivos favoritos con
Windows 10: escritorio, portatiles, smartphone y tablets.

B9 viefirma desktop - o =

waﬁgmg

Listado de certificados

Seleccione un certificado de la lista

Certificado Emisor Caducidad

Galan Algera, Benito FINMT 02/04/2017
Galan Algora, Benito Firmaprofesional 31/03/2019
Galan Algora, Benito Avansi CA 21/12/2019

Ver documento

Afadir certificado

* El certificado debe estar en formato pfx o p12

Buscar certificado

imagen 3 viafirma desktop para windows 7, 8 y 10
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2.2.4. Viafirma Desktop para Windows 10

Aplicacion nativa basada en el paradigma de Microsoft para “aplicaciones universales”, pudiendo
usar una misma aplicacién en entornos escritorios y moviles, incluyendo smartphones y tablets

con Windows 10.

viafirma

Importar certificad

* i certifodo debe estar en formato pie o p12

mobile
Listado de certificados
Seletcione un certificado de la ksta
Certificado Emisor Caducidad
Galan Algora, Benito FHMT 02/04/2017
Galan Algora, Benito Firmaprofesional 31/03/2019
Galan Algora, Benito Avansi CA 21112/2019

imagen 4 viafirma para Windows UWP (windows 10)
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2.2.5. Viafirma mobile

Como un cliente méas para firma en cliente, y con logica totalmente extraida de la
responsabilidad del integrador, viafirma platform detecta de forma automatica si el usuario esta
navegando con un dispositivo movil y su sistema operativo, ofreciendo a éste la apertura por
protocolo de la app viafirma mobile.

La app viafirma mobile permite el uso de certificados digitales en formato software (.pl2 y
.pfx), importados comodamente desde repositorios externos como Dropbox, iCloud o Drive, y
también en smartcards en aquellos casos donde se haga uso de lectores compatibles.

Estas apps estan disponible de forma gratuita en los respectivos markets, Google Play, App Store
y Windows Store.

2.2.5.1. Viafirma mobile para iOS

Disponible en App Store desde 2010, siendo la primera app iOS del mercado con soporte a firma
electronica basada en el uso de certificados.

Con las versiones actuales la evolucién de la app ha facilitado mas aun su uso, permitiendo la
importacion e instalacion de certificados desde ubicaciones externas, y en los dispositivos con
TouchID permitiendo incluso protegerlos con la huella del usuario.

imagen 5 viafirma mobile para iOS
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2.2.5.2. Viafirma mobile para Android

Disponible en App Store desde 2010, siendo la primera app Android del mercado con soporte a
firma electronica basada en el uso de certificados.

Con las versiones actuales la evolucién de la app ha facilitado mas aun su uso, permitiendo la
importacion e instalacion de certificados desde ubicaciones externas e integrandolo con el
llavero de credenciales de Android.

< viafirma

ﬁrma? Q

su centificado dighal

Una aplicacisn extes
para firmar.

‘Seleccione fa ublcaciin del certificado digital

imagen 6 viafirma mobile para Android
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2.2.5.3. Viafirma mobile para Windows UWP

Adaptandose al nuevo paradigma de Microsoft para “aplicaciones universales”, pudiéndose usar
en todos los dispositivos con Windows 10 a partir de una Unica aplicacién, viafirma mobile
también est& disponible para UWP (Universal Windows Platform).

imagen 7 viafirma mobile para Windows UWP
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2.3. Firma digitalizada (biométrica)

Entre los formatos de firma disponibles en los servicios de viafirma platform se encuentran
formatos para firma digitalizada o biométrica.

En estos casos, la firma consiste en la captura de una serie de evidencias grafolégicas obtenidas
a partir de dispositivos especificos ya soportados por viafirma, como smartphones, tablets y
tabletas digitalizadoras como las de Wacom Topaz.

imagen 8 viafirma mobile con firma digitalizada/biométrica

imagen 9 viafirma con firma digitalizada/biométrica en Wacom
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2.4. Sellos de Tiempo

Viafirma platform soporta la integracion con cualquier TSA (Timestamping Authority) que cumpla
el estandar RFC 3161, necesario en formatos de firma (cualquiera de firma longeva) que recojan
dentro de las evidencias de firma sellos de tiempo.

Este soporte de sellados de tiempo puede ser utilizado con cualquier tipo de formato que admita
la inclusion de los timestamping, modalidad de firma, operacion en cliente, servidor, etc.

Estan soportados distintos mecanismos de autenticacién del servicio de TSA, como autenticacion
bésica, autenticacion “Encapsulation (CMS)” o autenticacion basada en TLS (RFC2246).

2.5. Validacion de Certificados

Ademas de los mecanismos de validacién intrinsecos a cada operacién de autenticacién o firma
con certificado digital, los integradores tienen a su disposicion servicios especificos para la
validacion de certificados, obteniendo de forma sencilla el estado del certificado que se desea
consultar, o el certificado asociado a un proceso de firma.

Entre las posibles configuraciones asociadas a la validacién de certificados, viafirma platform
permite alternar entre varias opciones:

e Priorizar CRLs vs. OCSP y viceversa: dado un certificado que informe en sus propiedades
y politicas ambos mecanismos de validacion, viafirma platform permite establecer un
orden a medida del integrador, pudiendo utilizar un mecanismo u otro en el orden
deseado.

e Caché de CRLs: en aquellos escenarios donde se desee optimizar los procesos de firma,
normalmente en procesos de firma desatendida de muy alta concurrencia, la
configuracion de viafirma platform permite la activacion del cacheo de CRLs; esto
significa que si la ultima CRL consultada no caduca hasta dentro de 4 horas, durante ese
tiempo la informacidn se consulta en caché, sin necesidad de obtener la CRL.

e CRLs publicadas sobre LDAP; posibilidad de configurar el acceso a un LDAP a modo de
repositorio local de CRLs en aquellos escenarios peculiares donde no permiten la salida a
internet para este tipo de validaciones.
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2.6. Validacion de Formatos de Firma

Los formatos de firma estandares ademas podran ser validados por viafirma platform, ofreciendo
para ello una serie de servicios destinados a integradores e informara del cumplimiento del
formato de firma, asi como su integridad documental.

2.7. Formatos de Firma Soportados

La plataforma soporta practicamente cualquier estandar vigente en la actualidad incluyendo los
ultimos estandares de firmas longevas. Se enumeran a continuacion los principales formatos
soportados:

e Firmas PDF: PAJES-BES, -EPES, -LTV
e Firmas XML: XAdES-BES, -EPES, -T, -XLy -A.
e Firmas Binarios: CAJES-BES, -EPES y -T.

e Otros formatos permitidos: CMS/PKCS#7, XMLDsig, Factura-e (XAdES-EPES con politica
especifica de Factura-e).

Ademas, para los formatos que lo soporten, se permiten envolturas del tipo Attached,
Detached, Enveloping y Enveloped.

2.8. Procedimientos y modalidades de firma

Entre los procedimientos de firma disponibles destacamos:

e Firma atendida (firma en cliente):

o Firma en escritorio: con applet, JNLP o viafirma desktop.

o Firma mdvil: con iOS, Android y Windows UWP.

o Firma digitalizada/biométrica: desde dispositivos maéviles, Wacom y Topaz.

e Firma desatendida (firma en servidor):
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0 Sobre almacenes software: cacert y JKS

o0 Sobre HSM: Thales y Safenet/Gemalto, incluyendo arquitecturas de explotacion
de claves sobre repositorios cifrados.

e Firma en Bucle: interaccion sobre una lista de documentos que deben ser
firmados con una Unica “accion” de firma, permitida tanto para entornos de firma
desatendida (firma en servidor) como para procesos de firma en cliente,
incluyendo dispositivos moviles.

e Firma en Lote: procedimiento habitual en procedimientos administrativos en los
que varios documentos deben ser firmados “conjuntamente”, obteniendo como
resultando un Unico fichero firmado, en formato XAdES.

e Multifirma: un mismo documento firmado por varios firmantes, haciendo uso de
los distintos mecanismos habilitados a tal efecto por los distintos formatos de
firma, tanto en procedimientos de firma desatendida (firma en servidor) como en
firma en cliente, incluyendo firma desde dispositivos moviles.
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2.9. Politicas de stampers y justificantes de Firma

Viafirma platform dispone de interesantes funcionalidades relacionadas con la generacién de
stampers de firma y recibos de firma en general.

e Identificador Unico y permanente que es la referencia Unica de la firma en la
plataforma, util para la creacion de CSV (Codigo Seguro de Verificacion) y permalinks
de descargas.

e Permalink: URL personalizable destinada a la ubicacion Gnica de un recurso firmado,
utilizada normalmente en justificantes de firma que deban estar accesibles por el
publico o interesado.

e (Cdbdigos de barra: con soporte a UCC128 y PDF417.

e (Cddigos bidimensionales: con soporte a la generacion de QR-Codes, con informacion
dinamica como permalinks.

e Im4genes: permite incluir imagenes personalizadas a modo de “sello” que ayudan a la
socializacion del documento firmado y que incluso permiten ser impresos.

e Justificantes de firma: confeccion de un documento PDF con el resumen de las
propiedades de firma utilizando todos los elementos graficos enumerados
anteriormente, pensado sobre todo para formatos de firma que no ofrecen
informacion semantica, como formatos XML o CMS.

Codigo de firma: RRGO-AGOF-B2ER-S1NL-8135-3160-5208-59 Fecha: 17/11/2012 14:55
E BENITO GALAN ALGORA

JEFE DE PROYECTOS - SERVICIOS AVANZADOS PARA LAS INSTITUCIONES, 5.L. / FP / 0000
= NIF/NIE: 28613933R bgalan@viavansi.com

Para la verificacién de la integridad de este documento electrénice dirijase a la direccién:

http://services.viafirma.com/viafirma/v/RRCO-ACOF-B2ER-S1NL-8135-3160-5208-59

Ademas se permite personalizar el uso de los componentes de forma combinada para adaptarse a
las necesidades de cada caso:

e Rotacion del stamper 90 y 270 grados.

Transparencia de las imagenes insertadas.

Impresion de atributos asociados a la firma, como nombre de firmantes, fecha, etc.

e Impresion selectivas en paginas del documento: primera, Ultima, todas o especifica.
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